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OzET:

Bilgisayar sistemleri giinimizde bircok fayda saglamakta-
dir. Yeni yazilimlar ve sistemler saglik sektoriinde yaygin
olarak kullaniimaktadir. Ama bu sistemlerde birgok guvenlik
problemi bulunmaktadir. Medikal cihazlara siber saldiri riski
devamli artmaktadir. Sadece pazarlama dncesi kontrollerle
bu riski tamamen azaltmak mumkin degildir. Saglik sektor-
leri guivenlik davraniglarini ve risk degerlendirmelerini yap-
mali ve sonrasinda olay plan gelistirmelidirler.
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ABSTRACT:

Nowadays computer systems provide many benefits. New
software and systems are used more widely in healthcare
systems. However, these systems have many security
problems. Risks of cyber-attacks to medical devices
increase continuously. It is not possible to reduce this risk
completely only by controls just before marketing. Healthcare
organizations should conduct security frameworks and risk
assessments and then develop new plans.
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GiRi$

Bilgisayar sistemleri her gecen giin daha
fazla gelismekle birlikte giin gectikce yasamin
her alanmin vazgecilmez bir pargas: haline
gelmektedir. Bu gelismeler ¢ok sayida yarar
ve kolaylik sagladigi gibi giivenlik tehdidini
de beraberinde getirmektedir. Yeni yazilimlar
ve sistemler tiim sektorlerde oldugu gibi saglik
alaninda da ¢ok yaygin ve sik olarak kullanil-
maktadir. En basta ulusal saglik programlari ve
sistemleri bagsta gelmek iizere, hastane kayit ve
bilgi sistemleri, hasta regeteleri, tedavi proto-
kolleri, tetkik istemleri ve sonuglar1 bilgisayar
yazilimlar1 ve sistemleri tizerinden yapilmak-
tadir. Ayrica tiim tedavi ve tetkik cihazlar1 da
bilgisayar yazilimlar1 ve sistemleri araciliyla
kullanilir hale gelmistir (1).

Bilgisayar sistemlerinin sagladig: yararla-
rin yani sira bu bilgisayar sistemleri ve yazi-
limlarinin alt yapisindaki bosluklardan yarar-
lanilarak hackerlar (bilgisayar korsanlar) tara-
findan bu bilgilere ulasilabilir (2). Hackerlar;
bilgisayar sistemleri konusundaki bilgisini giz-
li bilgilere ulagsmak, aglar araciligiyla yasal ol-
mayan zarar verici saldirilar yapmak yani siber
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saldirilar i¢in kullanan kimselerdir (3). Saglik
merkezlerine yapilan siber saldirilar veri kay-
bina yol agmak, parasal hirsizlik yapmak, tibbi
cihazlara saldirn yapmak ve altyapiya saldir
yapmak olarak dort farkli grupta incelenebil-
mektedir (4).

Saglik sektoriindeki veriler en az finans,
enerji ve askeri veriler kadar tehlike altindadir.
Yapilan son aragtirmalara gore saglik merkez-
lerinin %94 kadar1 bu siber saldirilarin kurban
durumundadir (5). Saglik hizmet sunucularinin
hasta veri glivenligini saglama konusunda alt
yapilarinda ¢ok sayida engel s6z konusudur. Bir
taraftan bilisim sektoriiniin ¢ok hizli gelismesi
ve yapilan sistemlerin giivenlik konusunda ye-
terli olamamasi ciddi zorluklara yol agmakta-
dir. Institute for Critical Infrastructure Tecno-
logy (Kritik Altyapr Teknoloji Enstitiisii) nin
hazirladig1 rapora gore saglik sektorit ABD’de
en fazla siber saldir1 tehdidinde olan ama en az
hazirlikli olan alandir (6). ABD’de yapilan bir
anket ¢alismasina gore saglik alanindaki ist dii-
zey yetkililerin siber giivenlik konusundaki en
biiyiik korkular sistemlere yada tibbi cihazlara
yetki dist erigen kotii niyetli kisilerden dolay1
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hasta bilgilerinin kaybedilmesi yada degistiril-
mesidir. Uygulama yazilimlari giivenlik girketi
olan Veracode’un yaptig1 bir ankete gdre artan
giivenlik ihlallerinden saglik calisanlart ciddi
anlamda kaygi duymaktadir. Ankete katilan
200’den fazla hastane ve saglik bilisim yetkili-
si katilimeimnin %28 kadar1 baslica kaygilarinin
hackerlarin elektronik saglik kayit sistemleri
ve medikal cihazlardaki agiklar1 kullanmalari
oldugunu ifade etmistir (7).

Siber giivenlik uzmanlar1 hacklenme ih-
timali daha yiliksek olan; bilgisayar chipi,
yazilimi, kablosuz ag teknolojisi ve internet
baglantis1 olan tibbi cihazlar ve hastane ekip-
mani iizerinde yaptiklar ¢alismalar sonucunda
hayati tehlike olusturabilecek hatalar tespit et-
mislerdir (8). Medikal cihaz yazilimlari, bagh
oldugu sistemlerinde giivenlik agiklar1 olustu-
rarak hasta giivenligini riske atacak saldirilara
zemin hazirlayabilirler.

Arastirma sirketi Forrester siber giivenlige
dair raporunda internete baglh cihazlarin yay-
ginlagsmastyla siber saldirilarin hedefinde 6zel-
likle medikal cihazlarin olacagini belirtmekte-
dir. Ornek olarak, ameliyatsiz gerceklestirilen
ve kablosuz iletigim sistemiyle ulagim saglana-
bilen kalp pilinin baglantisina miidahale ede-
bilen bir hacker fidye almak icin 6liimle tehdit
edebilir. Diizenlenen rapora gore teknolojik
gelismelerle 2016 yilinin bu sekilde saldirilar
icin bir baslangi¢ yili olacagini belirtmektedir.
Saglik sektoriinde calisanlarin bugiine kadar
medikal cihazlara yonelik saldirilarla ¢ok sik
karsilasmadiklari i¢in, siber saldirilar konusu-
nun tizerinde ¢ok durmadiklar1 goriilmektedir.
Saglik cihazlarinda genellikle fabrikada yapim
asamasinda belirlenen ve kullanici miidahale-
siyle degistirilemeyen sabit kodlar1 bulunmak-
tadir. Bu sifrelerin ele edilmesiyle, ¢ok sayida
hastanin siber saldirganlarin eline diisme tehli-
kesi vardir (9).

GERGEKLESTIRILEN VE OLASI SALDIRILAR

- Amerika Bilesik Devletleri Gida-Ilag
Idaresinin 2015 yilinda cihazlar {izerinde
yaptig1 bir arastirmada Hospira Life Care
PCA3 ve PCAS bilgisayarli inflizyon pom-
pa sistemlerine hackerlar tarafinda kablo-
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lu veya kablosuz ag kullanilarak uzaktan
erigilebilecegini ve verilen ilag dozlarinda
degisim yapilabilecegini belirtmistir. Ci-
hazlardaki glivenlik bosluklarinin ortadan
kaldirilmasi i¢in ¢esitli onerilerde bulun-
mustur (10).

ABD’de doktorun uyguladig: ilaglarin ta-
kibi i¢in kullanilan sistemdeki teknik ha-
talar1 tespit eden bir hemsire sistemdeki
ac1g1 kullanarak 2006 yilinda yakalanana
kadar 16 yilda en az 40 hastay1 dliimiine
neden oldugunu kabul etmistir. Fakat uz-
manlar cinayet sayisinin 400 civarinda ol-
dugunu tahmin etmektedir (11).

Gergek hayatta, savas esnasinda askerleri
hastanelere saldir1 yapilmamaktadir. Ama
hackerlar tarafindan bu tarz saldirilar ya-
pilabilmektedir. Boston hastanesi Beth
Israel Deaconness CIO’su John Halamka
24 saat icinde her 7 saniyede bir saldiri-
ya ugradiklarini belirtmektedir. Halamka,
Micgihan Universitesinde medikal cihaz
giivenlikleri iizerinde ¢alisan miihendislik
profesorii Kevin Fu ile birlikte medikal
siber saldirilar panelinde bir araya geldik-
lerinde ge¢mis yillarda gerceklesen biiylik
hastanelere karsi yapilan siber saldirilar-
dan bahsetmislerdir. Bir hastanenin basina
gelebilecek olasi siber saldirilari bir araya
getirerek; bu panelde oOzellikle medikal
sistemlere ve cihazlara yonelik yapilan
saldirilara dikkat c¢ekmislerdir. Panelde
daha once gerceklestirilen bes siber saldi-
r1y1 ornek gostermislerdir.

Kayitlarin ¢alinmasi (Cin): Hastaneler-
deki ¢ogu bilgisayar ya da medikal ci-
hazlar ¢ok sayida giivenlik ac¢ig1 bulunan
eski sistemlerle ¢alismaktadir. Hastaneler
bu cihazlar1 internet agina baglamaktan
kaginmaktadirlar. Beth Israel Deaconess
Hastanesi medikal kayitlarini bilgisayar-
da saklayarak onlem almaktaydi. Ancak
bilgisayarlarin yazilim giincellemesine
ihtiyact oldugunda fiiretici firma tarafin-
dan hastaneye bir teknisyen yollamistir ve
teknisyen giincellemeyi indirebilmek igin
bilgisayarlar1 internete baglamistir ve 6gle
yemegi i¢in ara vermislerdir. Teknisyen
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geri dondiiglinde ise bilgisayarlar ¢oktan
viriislerle dolmus ve artik ¢alisgamayacak
durumdadirlar. Bilgisayarlar araciligiyla
2000'den fazla hastanin kigisel X-ray ka-
yitlari calmistir. Cin'de tiiberkiiloz gibi bu-
lasict akciger hastaliklar oldugu i¢in vize
alamayan kisiler calinan X-ray kayitlarini
vize alabilmek kullanmislardir.

Kimligi belirsiz kisiler tarafindan ger-
ceklestirilen DDoS ataklari: 2014 yilinda
Boston Cocuk Hastanesi, devlet gozetimi
altina alman bir genc kizla ilgili tartigma-
I1 bir davayla ugragmaktaydi. Doktorlarin
iddiasma gore geng kizin hastalig1 biiyiik
Olciide psikolojikti ve ailesi gereksiz te-
davilerin uygulanmasinda 1israrciydi. Bir
hacker grubu gen¢ kizin haklarinin ihlal
edildigi gerekcesiyle hastaneyi DDoS ata-
giyla cezalandirmaya karar verdi. DDoS
saldiris1 bir¢cok kaynaktan hedefin erisile-
bilirligine yapilan saldirilardir. Saldirilar-
da, sistemin kaldirabilecegi yiikten fazla
anlik istek, anlik kullanici sayisi ile sistem
cevap veremez hale getirilir. DDoS'un en
tehlikeli yanm1 saldirtyr gergeklestirmek
icin st diizey teknik bilgiye gereksinim
olmamasidir. Oyle ki internetten indirilen
basit programlar aracilifiyla bir sisteme
yonelik saldir1 yapilabilir ve sadece IP ad-
resi veya boliim adi girilerek hedef siste-
min erisim dis1 olmasi saglanabilmektedir.
Ama hacker grubunun saldirist istenilen-
den daha biiyiik 6l¢iideydi ¢iinkii hastane-
nin IP adresini bilmiyorlardi ve ellerinde
IP adresi olmadig1 i¢in saldiriy1 gercek-
lestirmek i¢in bdlgenin tiim internet agina
saldirmislardir. Harvard tiniversitesi dahil
bolgedeki tiim hastaneler erisime kapali
hale gelmistir.

Sahte Doktor Taklidi: Sahte siteler nere-
deyse aslindan ayirt edilemeyecek dere-
cede miikemmel sekilde taklit edilmek-
tedir. "Mass General Hastanesi"nin sahte
personel portali gercegiyle neredeyse ayni
yapilmistir. Doktorlar bu sayfadan ekstra
O0deme ile ilgili bilgilendirici bir mail al-
diklarinda ¢ogu linki memnun bir sekil-
de takip etmistir. Linke tikladiktan sonra
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hepsi kimlik bilgilerinde bir yanliglik ol-
dugunu fark etmeden sisteme giris yap-
miglardir. Hackerlar bu bilgilerle gergek
sistemdeki doktorlarin mevduat bilgileri-
ni degistirmislerdir. Yasa dis1 olarak elde
ettikleri paralar ise internet aligverisi ya-
pilan bir siteden hediye kart1 almak igin
kullanmiglardir. Hastane yetkilileri artik
sadece sifreyle girilen online 6deme is-
temini kullanmadigini, daha fazla 6nlem
alma yoluna gittiklerini belirtmektedirler.

Angry Birds Tuzagi: Beth Israel Deaco-
ness Hastanesinde calisan bir hemsire
sadece biraz eglenmek i¢cin Angry Birds
oyununu Android telefonuna indirmistir.
Ne yazik ki uygulamayi, uygulamayla
birlikte kotii amagl yazilim da indiren bir
siteden indirmistir. Daha sonra, hemsire
telefonuyla is mailine giris yaptiginda, ek-
ran kopyalama programi hemsirenin giris
bilgilerini kaydetmeye baglamis ve sonug
olarak hemsirenin hesab1 Harvard.edu ta-
rafindan 1 milyon spam mesaj1 yollamak
i¢in kullanildi. Bu da Verizon'un Harvard'i
'spammer’ olarak bloklamasina yol agtmis-
tir.

Ya tamamini 6de yoksa ..?: Hastaneler
iizerindeki fidye saldirilar1 biiyiiyen bir
tehdit olarak goriilmektedir. Bu tip sal-
dirilarda hackerlar bilgisayar agini gasp
etmekte, sifrelemekte ya da bilgisayarin
bilgilere erisimini engellemektedirler.
Daha sonra erisimini engelledigi bilgileri
iade etmek icin fidye talep etmektedirler.
Bu saldirganlar 6zellikle belirli kisileri ve
onemli kuruluslart hedef almaktadir. He-
def hastaneler oldugunda, bilgi erisiminin
kapal1 oldugu zaman zarfi i¢indeki hizmet
verememenin getirdigi tepkilerin boyutu
oldukga biiylik olmaktadir. Birgok hastane
bu tarz saldirilara ugramis ve 6deme yap-
mak zorunda kalmistir. Los Angeles'daki
Hollywood hastane ag1 saldirganlar tara-
findan ele gecirilmis ve 3 milyon dolar
O0deme istediklerinden dolay1 1 hafta bo-
yunca devre dist kalmistir.

Daha Onceleri nadir olan siber saldirilar
artik saglik sisteminde de rutin bir saldi-



Adli Bilimler Dergisi 17 (1): 32 - 39; 2018

35

r1 sekline donligmiistiir. Artan siber sal-
dirilara ragmen hastaneler siber giivenlik
i¢in ayr1 bir biit¢e olusturmamaktadir. Ha-
lamka “saglik hizmetlerinde, bilgi tekno-
lojilerine biitcenin %2’sini harciyoruz ve
giivenlik bunun %10’u civarinda oldugu-
nu belirtmigtir. Rakamlar1 karsilagtirmak
gerekirse finansal sirketler biitgelerinin
%35’ini bilgi teknolojilerine harcamakta-
dir” (12). Sektorlerin giivenlige ayirdigi
biitcedeki bu farkliliklar saglik sisteminde
hala giivenligin ¢ok fazla dikkate alinma-
digim1 gostermektedir.

Medikal implante cihazlar (pacemaker,
implante kardiak defibrilatér (ICD), ilag
alim sistemleri, norostimiilatér vb.) gii-
venlik a¢isindan onemlidirler. Bu cihazla-
ra wireless (kablosuz ag) ile ulasim sag-
lanabildigi ¢calismalarda gosterilmistir. Bu
cihazlara yonelik saldirilar sonucu kisile-
rin hayati tehlikesi olusabilmektedir (13).

TC Saglik Bakanligi'nin 18 Mayis 2016°da
yapildig1 iddia edilen siber saldir1 ile ilgi-
li yazili olarak yaptigi resmi agiklamaya
gore; Saglik Bakanligina bagl hastanelere
yonelik siber saldir1 girisimiyle ilgili agik-
lama yapilmasia gerek goriilmiistiir. Ba-
kanliga bagl Diyarbakir, Siirt, Tekirdag ve
Kocaeli illerinde bulunan bazi hastanelere
yonelik bir siber saldirt girisimi olmustur.
Siber saldiridan sadece Diyarbakir ilindeki
hastaneler kismen etkilenmis oldugu tespit
edilmistir. Bilgi sistem altyapisindaki ye-
dekleme mekanizmasiyla veri kayiplarinin
Oniine gecilmistir. Saldir1 sonrasi hastane-
lerin bilgi sistemlerindeki aksamalar kisa
siirede giderilmistir. Saglik hizmetlerinde
magduriyet yasanmasini Oniine gegilmeye
calisilmistir. Veri giivenligini tehdit eden
bu saldir1 girisimiyle ilgili inceleme basla-
tilmigtir. Bakanliga bagh saglik kurulusla-
rinin bilgi sistemleri glivenlik altyapilarty-
la korunmaktadir. Bu amagla “Saglik Bili-
sim Ozel Ag1” olusturulmustur. Bu ag ile
birlikte saglik tesislerinin internet erigimi
giivenli olarak gergeklestirilmesi hedef-
lenmektedir. Bakanliga baglh tiim saglik
tesislerinin bu aga dahil edilmesiyle ilgili

altyapr caligmalart hizla devam etmekte-
dir” (14). Bakanlik tarafindan yapilan bu
aciklamaya gore Tiirkiye’deki saglik sis-
temlerinin de saldirilara maruz kaldigi go-
riilmektedir.

Medtronic’e s1zilmasi saglik verileri ¢alin-
masi; Diinyanm en biiyiikk medikal cihaz
ireticilerinden Medtronic, siber saldiri
sonucunda bazi hastalarin kayitlarim kay-
bettiklerini duyurmustur. Sirket sisteme
izinsiz bir girig yapildiginin farkina var-
diklarin1  agiklamiglardir.  Saldirganlarin
hastalarla ilgili bilgilerin depolandig1 ve-
ritabanina sizamadigini agiklayan Medt-
ronic, bazi seker hastalarinin kayitlarinin
ortadan kayboldugu bilgisini vermistir.
Calian bu hasta kayitlarinda ne gibi bil-
gilerin yer aldig1 agiklanmamistir. Sirketin
Amerikan Saglik Hizmetleri Departmamn
tarafindan veri giivenligi konusunda so-
rusturmaya tabi tutulacagi agiklanmistir
(15).

Billy Rios (Bilgi Giivenligi Uzmani) ra-
hatsizlig1 nedeniyle hastanenin acil servi-
sine basvurmustur. Acil serviste kullanilan
otomatik ilag pompalar1 6nceden yiiriittii-
gii bir giivenlik aragtirmasi ¢aligmasindan
hatirlamast bilgi gilivenlik uzmaninin te-
dirgin olmasina neden oldu. Bilgi Giiven-
ligi Uzmanini o anki acil rahatsizligindan
cok, onu baglayacaklar1 ilag pompasinin
siber saldirtya ugrama ihtimali endiselen-
dirmekteydi. Uzmanin cihazda saptadigi
giivenlik boslugu internet {izerinden pom-
pa miidahale edilerek ila¢ dozu miktarlari-
nin degistirmesine izin vermekteydi. Gii-
venlik boslugundan faydalanmak isteyen
bir hacker pompanin ila¢ dozlarmni degis-
tirerek O0limciil dozlarda ilag verilmesiyle
hastalarin 6liimiine sebep olabilirdi. Medi-
kal cihaz giivenligi ile ilgili ¢aligma yapan
baska arastirmacilar da internet {izerinden
ulagilabilir ve sistemleri degistirilebilir
medikal cihazlar olarak insiilin pompalari-
ni1, defibrilatorleri ve gesitli tibbi cihazlari
saptamislardir. 2011 yilinda Radcliffe adli
bir aragtirmaci ¢ok az para harcayarak ba-
sit bir sistem kurarak insiilin pompalarinin
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ila¢ dozlarinin uzaktan erisimle ayarlana-
bilecegini gdstermistir ve sonrasinda kalp
pili, radyoloji cihazlar1 ve diger benze-
ri medikal kadar pek ¢ok tibbi cihaz i¢in
yeni saldir1 yontemleri ortaya ¢ikmaktadir.
Radcliffe tarafindan saptanan giivenlik
ac1g1 ise, cihazin hastane sistemiyle kur-
dugu iletisim sistemine miidahale ederek,
sistemden almasi gereken gercek giincel-
leme verisi yerine hacker tarafindan gon-
derilen sahte giincelleme bilgisinin cihaza
yiiklenmesine olanak vermesidir. Bu yon-
temle hacker pompanin {izerinde bulunan
ve miidahalelere karsi bir miktar koruma
saglayan yazilima miidahale etmek yerine
bu pompalar1 merkez {lizerinden ydneten
yazilima miidahale ederek saldir1 yapa-
bilmektedir. Billy Rios, diinya genelinde
55,000’den fazla hastanede kullanimda
olan bir ila¢ pompalarin1 yoneten yazi-
limda 4 farkli giivenlik agig1 saptamustir.
Saptadig1 yazilim sistemi giivenlik agikla-
rinin yant sira sistem giincellemeleri i¢in
kullanilan islemlerde de onemli agiklar
tespit etmistir. Telefonlarda glincelleme
yiiklenirken giincellemenin kaynagimi ve
indirilen giincelleme dosyasmin igerigini
kontrol etmesini saglayan 6nlemler vardir
ve bu giivenlik denetimi sayesinde “uy-
gulama gilincellemesiymis gibi” zararh
yazilim gonderme olanagi bulunmamak-
tadir. Rios’un arastirmalarinda yazilimda
saptadig1 giivenlik agiklarinda bu sekilde
bir kontroliin olmadigin1 gérmiistiir. Gii-
venlik aciklar1 sayesinde “gilincelleme”
dosyast gibi gorlinen bir zararli yazilim-
larla pompanin yonetim sistemini ele ge-
cirebilmektedir. Kardiyoloji, onkoloji ve
bir¢ok boliimde kullanilan baska medikal
cihazlarin da hastane yonetim sistemleri
ile baglantili halde (giincelleme, ilag dozu,
tedavi plan1 veya hasta bilgisi gibi verile-
ri gonderip aldigl) caligmasiyla medikal
cihazlarin giivenligi konusunda tartigma-
lara neden olmaktadir. Amerika Bilesik
Devletleri I¢ Giivenlik Bakanligi 20°den
fazla medikal cihazin saldirganlar tarafin-
dan ele gegirilebilmesi tehlikesi nedeniyle

arastirma caligmalart baslatmigtir. Kimligi
gizli bakanlik yetkilisinin agiklamasin-
da, yapilan arastirma c¢aligsmalarinin siber
saldir1 ihtimali nedeniyle baslatildigini
sOylemistir. Medikal cihazlara saldir1 ko-
nusunda akla gelen en sik 6rneklerden bir
tanesi de 2007 yilinda, donemin Amerika
Birlesik Devleti Bagkan Yardimcist olan
Dick Chenney’in kalbine takili kalp pili-
nin kablosuz erisim 6zelliginin devreden
cikartilmasidir. Bu olay bir¢ok film senar-
yolarina da eklenmistir ve medyada genis
yer bulmustur (16).

ALINAN ONLEMLER VE ONERILER

Son donemlerde, FDA tibbi cihaz siber
giivenligine yonelik Tibbi Cihazlarin Siber
Giuvenligi Konusunda Pazarlama Sonrast Y6-
netim adl bir taslak kilavuz yayimlamistir. Bu
kilavuz Tibbi Cihazlarin Siber Giivenligi igin
Pazarlama Oncesi Sunumlarin Igerigi adli ki-
lavuzun devamidir ve Ag Baglantis1 igeren 150
Medikal Cihazin Siber Giivenligi i¢in Yazilim
adli kilavuzu tamamlayici niteliktedir. Ayrica
IEEE Cybersecurity (Siber Giivenlik Insiyati-
fi) tarafindan da yazilim gelistirme siirecinde
tibbi cihaz giivenligine yonelik Building Code
for Medical Device Software Security (Tibbi
Cihazlarm Giivenli Yazilimi igen Kod Olustur-
ma) adli bir kilavuz yaymlamistir (17-20).

Bu klavuzlarda yapilan arastirma ve ince-
lemeler sonucunda medikal cihazlardaki gii-
venlik agiklar1 ve alinmasi gereken dnlemler
izerinde durulmaktadir.

ABD’de yiiriirliige giren Siber giivenlik
Bilgi Paylasim Yasasi, ABD Department of
Health and Human Services (Insan ve Saglhk
Bakanlig1) tarafindan bir siber giivenlik gorev
kuvveti olusturmasini zorunlu kilmaktadir. Bu
gorev kuvveti;

- Siber giivenlik saldirilarina karst 6zel saglik
kuruluslarinin kendi giivenliklerini saglama-
da karsilastiklar giigliikleri analiz edecek,

- Agdaki tibbi cihazlar1 elektronik saglik
kayitlarina baglayan yazilimlarin giliven-
ligini saglamada kuruluslarin zorluklarimi
gbzden gecirecek,
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- Tehditleri degerlendirme bu tehditler igin
kars1 almacak onlemlere yonelik bilgileri
HHS sekreterligine bildirecektir (21).
Bilgisayar teknolojilerinin giderek saglik

sektorlinde de vazgegilmez hale gelmesiyle bu
konuda bazi giivenlik 6nerileri yayinlanmigtir;

- Yonetim kuruluna bilgi giivenlik sorumlu-
su da dahil edilmelidir.

- Sistemlere koruma kalkanlar1 olusturul-
malidir. Yani, verilerin veri tabaninda sif-
relenerek korunmasi, koruma duvari, sal-
dir1 tespit ve onleme sistemleri, fiziksel ve
mantiksal erisim kontrolii vs.

- Risk degerlendirmesi yapmak i¢in kurum
i¢ci ¢aliganlardan ziyade dis personelden
yararlanilmalidir. Boylece objektif sonug-
lar alinabilmektedir.

- Siki giivenlik standartlar1 gerektiren veri-
lerin korunmasinda bulut ortamini degil
kurum i¢i depolama birimi kullanilmali-
dir.

- Uygulama gelistirirken Open Web App-
lication Security Project (OWASP) stan-
dartlarm takip edilmelidir. Giivenlik risk-
lerini anlamada ve karar almada yardimci
olabilmektedir.

- Calisanlar egitilmelidir. E-posta ile yapi-
lan saldirilarda hedef genellikle g¢aligan-
lardir ve bu konuda tedbirli olmalar1 ge-
rekir. Calisanlar “tanimadiklarindan gelen
e-posta eklerini agmamalar1” konularinda
uyarilmalidir.

- Veri giivenligine iliskin kurumlar taahhiit-
lerine uygun bir giivenlik ortam1 olustur-
malidirlar (22).

Tibbi cihazlarin rutin yazilim giincelle-
meleri i¢in genellikle FDA onay1 ihtiyag du-
yulmamaktadir. Uretici firmalarin sektordeki
tehdit ve risklere kars1 6nlem almalar i¢in si-
ber giivenlik bilgi paylasim ve analiz organi-
zasyonlarina katilmasi gerekmektedir. Ayrica,
irlinlerin pazarlama sonrasindaki siber giiven-
lik risklerini yonetebilmek i¢in, firmalar siste-
matik risk ve kalite yonetim sistemlerine sahip
olmalidirlar.

IBM’in hazirladigi Saglik Koruma En-
diistrisinde  Gilivenlik Egilimleri raporunda
saglik kurumlarma saglik bilgilerini korumak
ve glivenligini saglamak amacli bazi oneriler-
de bulunulmaktadir. Bu 6nerilerden en 6nemli-
si firmanin giivenlik stratejisi ve biit¢e idaresi
icin Bilgi Giivenligi Sefinin ise alimmasidir.
Raporda tibbi cihazlarda giivenlik bosluklari
olusturularak siber saldirilara zemin hazirlana-
bilecegi belirtilmektedir. Cihazlarin giivenlik
giincellemeleri dnemlidir; bu cihazlar saglik
kurum ve kuruluslarinin ag sistemine dahil
edilmeden o6nce gilivenlik degerlendirmesinin
ve testlerinin mutlaka yapilmasi1 gerekmekte-
dir, agdaki cihazlara yetkisiz erigimler kisit-
lanmalidir, giivenlik agiklarinin tespiti amacgh
sistemler ve cihazlar diizenli araliklarla gdzden
gecirilmelidir. Glivenlik personelleri agda yet-
kisiz erigsimleri takip etmeli, cihaz denetimi,
implante edilenler dahil tim tibbi cihazlarin
erisilebilirlik testleri mutlaka yapilmalidir. Ra-
porda giris kodlar1 dahil sifrelemenin Gnemi
vurgulanmaktadir. Siber saldirilardan korun-
mak amacl saglik kurumlarinin giivenlik stra-
tejileri ve risk degerlendirme planlari olmali ve
bu planlarin uygulanmasi saglanmalidir (23).

Ulkemizde siber saldirilar1 engellemek
icin saglik sisteminde yeni yapilanma ¢alis-
malar1 devam etmektedir. Saglik Bakanligi
Saglik Bilgi Sistemleri Genel Miidiirliigiiniin
pilot olarak birkag bdlgede baslattig1 ve daha
sonrasinda tiim illeri kapsayacak olan ‘Saglik
Bilisim Ag1 Projesi’ ile kurumsal yazigsmalar,
Elektronik Belge Yonetim Sistemi (EBYYS),
kurumsal elektronik posta, dosya paylasimi ve
ulusal 6lgekli projelerin hizli ve giivenli bir ag
iizerinden, izlenebilir ve yonetilebilir bir yapi-
da isletilmesi planlanmaktadir. Internet ¢ikisla-
rinda giivenlik 6nlemlerini saglamak amaciyla
sistematik bir diizenleme yapilarak proje kap-
samindaki illerin internete ¢ikislariin Bakan-
lik Merkezinden kontrollii olarak yapilmasi
disiiniilmektedir (24).

TARTISMA-SONUC

Bilgisayar sistemlerinin siirekli olarak
hizli bir sekilde gelismesiyle birlikte kullanim
alanlart giderek artmig durumdadir. Saglik sis-
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temleri ve medikal cihazlarda da giderek artan
oranlarda bilgisayar sistemleri kullanilmakta-
dir. Bu durum bir¢ok agidan kolaylik sagladig:
gibi bilgisayar sistemleri {izerinden yapilabile-
cek saldirilara da zemin hazirlamaktadir.

Saglik sistemi ve cihazlariin pazara sii-
riilmeden 6nce kontrollerden gegirilerek muh-
temel risklerinin analiz edilmesi saldir1 riskle-
rini azaltmak icin 6nemli ancak yeterli olma-
dig1 yapilan arastirmalarda da goriilmektedir.
Teknolojinin gelismesiyle birlikte yeni gii-
venlik aciklar tespit edilmektedir. Bu giliven-
lik agiklarindan faydalanilarak yapilabilecek
saldirlar stratejik 6neme sahip kurumlara ve
kisilere yonelik olma ihtimali vardir.

Tiim bu degerlendirmeler sonucunda sag-
lik sektoriiniin aslinda siber saldirtya ¢ok agik
oldugu ancak yeterli giivenlik 6neminin veril-
medigi ve 6nlem i¢in yeterli biitcenin ayrilma-
dig1 goriilmektedir. Bu saldirilarin 6nlenmesi
konusunda iiretici firmalarin risk ve tehditlere
yonelik yeni stratejiler geligtirmeleri gerek-
mektedir. Alman tedbirlerin standartlastiril-
masi ayrica yeni gelisen teknolojilere yonelik
sistemlerinin gilincellenmesi gerekmektedir.
Ayrica bu alinan 6nlemlerin uygulanip uygu-
lanmadigi, gerekli giincelleme ve yenileme
caligmalarinin yapilip yapilmadigi da devlet
kontroliinde ¢esitli kurumlar tarafindan diizen-
li olarak denetlenmelidir. Gerekli tedbir ve 6n-
lemleri almayan ve ihmal eden saglik kurum
ve kuruluslarina ve de medikal cihaz tiretici fir-
malarina gesitli cezalar ve yaptirimlar yapilma-
lidir. Medikal cihazlarin glivenligi konusunda
cok daha fazla calisma ve arastirma yapilmasi
gerekmektedir.
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